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填表日期：民國______年_____月_____日 
編
號 查核項目 檢查 

結果 檢查說明 個人電腦資訊安全設定操作
簡述：以Win11為例 

1 已完成電腦系統帳
號密碼設定 

□ 是 
□ 否 

確認你的帳户密碼
已設定完成 

1. +R 輸入 gpedit.msc 
2. 開啟本機群組原則編輯
器 > 點選【電腦設定】 > 
【Windows 設定】  > 
【安全性設定】 > 【帳
戶原則】  > 【密碼原
則】  

3. 依次設定下列項目 
 「密碼必須符合複雜
性需求」 

 「最小密碼長度」需
設定為8個字元以上 

 「密碼最長使用期
限」需設定為90天 

2 密碼是否符合複雜
性需求 

□ 是 
□ 否 

查看密碼必須符合
複雜性需求 

3 最小密碼長度是否 
設為8字元以上 

□ 是 
□ 否 

確認最小密碼長度
是否為8字元以上 

4 密碼最長使用期限 
是否為90天 

□ 是 
□ 否 

確認密碼最長使用
期限是否為90天 

5 已完成「螢幕保護
密碼」或「鎖定畫
面」的設定 

□ 是 
□ 否 

檢查「螢幕保護程
式」或「鎖定畫
面」的設定是否啟
動 

1. 在桌面上空白之處，按滑
鼠右鍵，選擇「個人
化」。 

2. 選擇「鎖定畫面」。 
3. 於相關設定>螢幕逾時>螢
幕與睡眠>設定等候時間
為5分鐘。即可按 x關
閉。 

4. 參考網址：

https://reurl.cc/eX1EKW 
6 無來路不明或未授 
權軟體 

□ 是 
□ 否 

檢查程式是否為未
授權程式，例如： 
Winrar 
非常好色 
Adobe Acrobat 
Pro 

開始(點擊右鍵)>設定>應用
程式>已安裝的應用程式 

7 已安裝防毒軟體 □ 是 
□ 否 

檢查電腦是否有安
裝 正 版 ESET 
Sccurity 防 毒 軟
體。 
註 :如自行安裝防
毒軟體，系統應具
有主機防火牆功能 

開始(點擊右鍵)>設定>應用
程式>已安裝的應用程式>搜
尋「ESET」>可以找到此防
毒軟體  

8 開啟 WINDOWS 
系統自動更新程式 

□ 是 
□ 否 

應配合進行系統安
全性更新，以自行
修補系統漏洞，保
持更新至最新狀
態，勿自行關閉系
統自動更新程式 

開始(點擊右鍵)>設定
>Windows Update。在 
Windows Update頁面上，
開啟「在更新推出以後，即
可取得最的更新」。 


