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SafeLink – We Secure Your Network and Content.

課程大綱(Agenda)

• 前言

• 全球資通安全威脅趨勢

• 案例探討及分享

• 造成資料外洩的原因

• 政府資安威脅趨勢

• 政府資安威脅案例分享
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• 前言

全球資通安全威脅趨勢

• 案例探討及分享

• 造成資料外洩的原因

• 政府資安威脅趨勢

• 政府資安威脅案例分享
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● 綜整110年全球資安威脅與相關研究報告，歸納全球資安威脅趨勢

全球資通安全威脅趨勢
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資訊安全面面觀

• The Security is as strong as the weakest link !
（系統安全強度＝最弱環節）

• 駭客攻擊順序
– 先設法取得使用者的帳號、密碼

– 再偽冒合法使用者登入重要主機、系統，進行竊密或破壞

伺服器資料庫 大型主機網路設備

偽冒合法身份存取

防火牆
入侵偵測
防毒系統
…

入侵、詐騙(社交工程)

入侵
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個人資料與憑證外洩攻擊白熱化

教育體系資安威脅與重要政策說明

分析外洩事件發生的產業別
網路論壇占27.5%位居第一
政府機關占12.2%居次
遊戲產業占11.8%

電子商務網站占11.7%

教育及學術界則占9.2%

網路上流竄之個人身分資料
有37%係遭駭客攻擊而外洩，其餘63%係因意外曝
光。
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SafeLink – We Secure Your Network and Content.

勒索軟體攻擊風險激增

教育體系資安威脅與重要政策說明

什麼是勒索軟體
勒索軟體為一種網路病毒，旨在控制
使用者的電腦或加密資料，隨後要求
使用者支付贖金，以恢復正常作業。

勒索軟體的感染途徑為何？
勒索軟體會透過需經由使用者安裝的
病毒檔案散佈。
當病毒入侵網路後，就能在裝置之間
橫向蔓延。在此情況下，這類勒索軟
體又稱為蠕蟲。
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SafeLink – We Secure Your Network and Content.

勒索軟體的威脅

教育體系資安威脅與重要政策說明
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SafeLink – We Secure Your Network and Content.

勒索程式

• 勒索程式（ransomware）

– 又名流氓軟體

– 將你電腦上的照片、文件等檔案加密

– 並且在電腦中留下聯繫方式，要求受害者交付贖金，
才能取得將檔案解密的解密金鑰
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勒索病毒影片/勒索病毒恐導致電腦癱瘓.mp4
勒索病毒影片/勒索病毒恐導致電腦癱瘓.mp4
勒索病毒影片/勒索病毒恐導致電腦癱瘓.mp4
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SafeLink – We Secure Your Network and Content.

勒索軟體-警告及防患
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勒索病毒影片/勒索軟體網攻 台灣也遭殃.mp4
勒索病毒影片/勒索軟體網攻 台灣也遭殃.mp4
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IoT與行動式設備資安弱點威脅升高

教育體系資安威脅與重要政策說明

什麼是IoT（Internet of Things，IoT）
指連結到互聯網的設備網絡，可以記
錄或接收數據，而不需要任何人機互
動。

為什麼物聯網 (IoT) 如此重要？
連結到互聯網的設備可以通過感測器
收集訊息，並發送此訊息以進行分析、
發出動作指令或從過程中學習。
連結到互聯網可以使任何設備變得更
智能。
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IoT與行動式設備資安弱點威脅升高

教育體系資安威脅與重要政策說明
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IoT與行動式設備資安弱點威脅升高

教育體系資安威脅與重要政策說明

IoT 物聯網裝置的資安風險
◆蒐集豐富大量的資料
◆虛擬與實體環境的密切關連
◆架構集中化

IoT 的三大攻擊面
◆裝置
◆通訊管道
◆應用程式和軟體



博創資訊

SafeLink – We Secure Your Network and Content.

IoT與行動式設備資安弱點威脅升高

如何確保 IoT 安全？

◆所有蒐集的資料和儲存的資訊都必須清楚規劃

◆每個連上網路的裝置在設定時都確實達到安全

◆資安策略應該建立在駭客已入侵的假設上

◆每一個裝置都必須受到妥善的實體防護

IOT影片/工研院綠能所 IOT 物聯網說明.mp4
IOT影片/工研院綠能所 IOT 物聯網說明.mp4
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APT鎖定式攻擊竊取機敏資料

鎖定之攻擊目標？

◆金融業者

◆國防單位

◆社群媒體

◆政府機關

◆企業高度仰賴之

雲端服務
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APT進階持續性滲透攻擊
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• APT 入侵三階段

資料來源：趨勢科技APT威脅白皮書

APT進階持續性滲透攻擊
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• APT電子郵件社交工程攻擊常用文件類型

資料來源：趨勢科技APT威脅白皮書

APT進階持續性滲透攻擊
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APT鎖定式攻擊竊取機敏資料

目標攻擊幾種不同類型的社交工程陷阱技術？

◆利用網頁郵件服務的帳號來發送這些電子郵件

◆利用所之前入侵獲得的電子郵件帳號來發送

◆偽裝成特定部門或高階主管的電子郵件地址
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APT針對性攻擊

• APT（Advanced Persistent Threats）
– 針對特定組織進行的多方位網路攻擊

– 過去APT多以政府為目標，尤其是政治動盪的
區域，前年開始針對企業或大型組織，擁有越
多用戶資料的網站越是駭客眼中的大肥羊

• APT特性
– 多半不直接攻擊提供外部服務主機(如官方
網站)的弱點

– 常以電子郵件搭配惡意檔案，透過社交工
程進行攻擊

– 惡意檔案多透過文件檔案進行包裹，如PDF
、XLS、DOC等

– 感染目標組織的主機後，不立即進行大規
模破壞或擴散、不佔用太多主機資源，網
路使用量也低，可長期潛伏不易發現

– 惡意程式的活動、攻擊、擴散皆具目標性

Advanced

Persistent

Threat

22



博創資訊

SafeLink – We Secure Your Network and Content.

系統主機遭到入侵

教育體系資安威脅與重要政策說明

APT攻擊影片/美淨水廠系統遭駭客入侵，差點把強鹼濃度提升100倍.mp4
APT攻擊影片/美淨水廠系統遭駭客入侵，差點把強鹼濃度提升100倍.mp4
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系統主機遭到入侵

教育體系資安威脅與重要政策說明
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系統主機遭到入侵

教育體系資安威脅與重要政策說明

APT攻擊影片/美国入侵第二大医保公司 千万资料外泄.mp4
APT攻擊影片/美国入侵第二大医保公司 千万资料外泄.mp4
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資安供應商持續遭駭破壞供應鏈安全

教育體系資安威脅與重要政策說明

攻擊型態趨於多元，供應鏈防護

◆供應鏈攻擊是如何逐步進行的？
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資安供應商持續遭駭破壞供應鏈安全

教育體系資安威脅與重要政策說明

供應商持續遭駭/台積電資安漏洞傳遭想哭攻擊.mp4
供應商持續遭駭/台積電資安漏洞傳遭想哭攻擊.mp4
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關鍵資訊基礎設施資安風險

教育體系資安威脅與重要政策說明

關鍵基礎設施(Critical Infrastructure, CI)？

◆能源

◆水資源

◆通訊傳播

◆交通

◆金融

◆緊急救援與醫院

◆政府機關

◆科學園區與工業區
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關鍵資訊基礎設施資安風險

教育體系資安威脅與重要政策說明

關鍵基礎設施(Critical Infrastructure, CI)？

◆能源 ◆交通

關鍵基礎建設風險/中油、台塑接連遭網攻.mp4
關鍵基礎建設風險/中油、台塑接連遭網攻.mp4
關鍵基礎建設風險/交通系統被駭客入侵.mp4
關鍵基礎建設風險/交通系統被駭客入侵.mp4
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員工資安意識不足的威脅，比駭客更大

30

員工疏忽、欠
缺資安意識
57.1%

惡意程式
50.1%

勒所軟體
48.5%
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• 前言

• 全球資通安全威脅趨勢

• 案例探討及分享

• 造成資料外洩的原因

政府資安威脅趨勢

• 政府資安威脅案例分享
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政府資安威脅趨勢
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政府資安威脅趨勢
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政府資安威脅趨勢
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政府資安威脅趨勢
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政府資安威脅趨勢
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• 前言

• 全球資通安全威脅趨勢

• 案例探討及分享

• 造成資料外洩的原因

• 政府資安威脅趨勢

政府資安威脅案例分享
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政府資安威脅案例分享
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政府資安威脅案例分享
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政府資安威脅案例分享
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政府資安威脅案例分享
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政府資安威脅案例分享
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政府資安威脅案例分享
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政府資安威脅案例分享
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政府資安威脅案例分享
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政府資安威脅案例分享
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政府資安威脅案例分享
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政府資安威脅案例分享
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政府資安威脅案例分享
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政府資安威脅案例分享
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造成資料外洩的原因
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1.網路釣魚攻擊
以釣魚郵件將使用者引導至偽裝成真實購物網站、銀行、信用卡公司
或網路服務等之合法登入頁面的假網站（釣魚網站），藉以竊取使用
者在該網站所輸入的個資。

從你購物的網站偷偷收集信用卡資訊。因為
新冠狀病毒(COVID-19,俗稱武漢肺炎)封城期
間有更多使用者湧向電子商務網站，使得網
頁卡號側錄相關的事件在三月增加了26%

2.盜用帳號:

Apple ID或Google、Amazon帳號等可連動多
數網站服務的帳號在遭到盜用時，其受害情
況很可能會擴及其他的網路服務。並且，帳
號中所登記的信用卡資訊或姓名、住址等個
人資料、雲端上的郵件或備份資料等私密資
訊都可能會被盜取

https://blog.trendmicro.com.tw/?cat=4547
https://www.securitymagazine.com/articles/92197-malware-bytes-online-credit-card-skimming-increased-by-26-in-march-2020
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造成資料外洩的原因
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3.惡意軟體或惡意應用程式的未授權操作

4.終端裝置遭竊或遺失

透過電腦或智慧型手機之未授權操作，可能
會導致儲存資訊或輸入內容被監視，或裝置
上的相機及麥克風等功能被用來竊取資訊。
因此，不只是電腦，在智慧型手機上也需要
安全防護對策

在電腦或智慧型手機中經常儲存了大量的資
訊，例如聯絡方式、照片或影片、文件檔案、
網站瀏覽器中儲存的各種網路服務的帳號與
密碼，以及社群網站上的動態等。萬一終端
裝置因遭竊或遺失落入惡意的第三方手中，
可能會發生未授權操作而導致這些個資發生
外洩。
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造成資料外洩的原因

53

5.在社群網站上過度公開資訊

6.公共Wi-Fi 分享無線網路

當使用Facebook、Instagram、Twitter或LINE等社群網站時，
您可能會誤以為只有在朋友間分享，而導致過度公開個人
資料。但是，您在網路上公開的個資可能被不特定多數的
外人瀏覽。您不知道是什麼人以何種目的在瀏覽您的資料。
這些人之中也存在專門收集資訊的第三方，會將資料用於
犯罪用途，或賣給惡質的個資名單業者。

分享無線網路使用上雖然很方便，如果沒有採取適當
的安全防護對策，很容易就會發生通訊內容被監視的
風險。駭客創造與公共Wi-Fi相似名稱的假熱點，讓您
在不知情下登入以竊取個資的犯罪手法。

7.服務業者的過失或網路攻擊
使用網路上的服務一定會伴隨個資外洩風險。截至目
前為止發生的使用者相關資料外流事件，都是因為服
務業者在安全防護上的過失或內部犯罪，還有網路攻
擊的非法存取等原因所導致。

服務業者過失/麥當勞外洩顧客個資.mp4
服務業者過失/麥當勞外洩顧客個資.mp4
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當你個資外洩時會發生什麼事？

54

詐騙集團可能會拿你的個資做的事情
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當你個資外洩時會發生什麼事？

55

詐騙集團可能會拿你的個資做的事情



博創資訊

SafeLink – We Secure Your Network and Content.

資料來源

• 110年國家資通安全情勢報告。

• 110-113國家資通安全發展方案。

• 111年第2次政府資通安全防護巡迴研討會

• 資安日報https://www.ithome.com.tw/

• 國家關鍵基礎設施安全防護指導綱要

• 資訊系統安全(作者:陳彥銘，2020年出版)

• 打造安全無虞的網站(作者:吳惠麟，2022年出版)

• 資訊安全概論與實務(第三版)(作者:洪小文院長)

• 資訊安全與法律特訓教材(財團法人中華民國電腦
技能基金會總策畫出版)

https://www.ithome.com.tw/
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Q&A 問題與討論

Q&A 問題與討論

課後評量


