
機密等級：一般文件

危險與你的距離
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機密等級：一般文件

簡報大綱

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

•資訊安全發展趨勢與新興議題

•個資與資安事件案例分析

•社群網路常見詐騙伎倆

•社群網路安全使用守則

•個人資料安全風險
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

資訊安全發展趨勢與新興議題
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

全球資通安全威脅趨勢

•綜整111年全球資安威脅報告歸納，全球資安威脅趨勢
可分為六大類

資料來源：111年第2次政府資通安全防護巡迴研討會
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機密等級：一般文件

•綜整111年政府領域資安威脅偵測與機關通報資訊，
主要威脅趨勢有6大面向

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

社交工程與APT惡意電子
郵件仍為主要攻擊手法

物聯網衍生應用造成資安風險

遠端服務探測與產品漏
洞利用為主要網路威脅

雲端服務中繼站盛行協
助駭客隱匿惡意行為

人員資安意識不足
導致資料外洩

供應鏈安全遭破壞
成為入侵跳板

政府領域資安威脅趨勢

資料來源：111年第2次政府資通安全防護巡迴研討會 5



機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

享受便利的IoT代價
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機密等級：一般文件

物聯網（英語：Internet of Things，縮寫 IoT）
從最廣義的層面而言，物聯網包含任何可以連線至網際網路的物體
或「東西」然而，現今的物聯網更特指結合了感測器、軟體和其他
技術的互連設備，能夠通知使用者或者自動化動作。傳統上，連線
能力主要依靠 Wi-Fi 實現，而現在 5G 和其他類型的網路平台，已
幾乎具備能隨時隨地處理大型資料集的速度和可靠性。

物聯網定義

資料來源： https://www.sap.com/taiwan
圖片來源：http://www.hihttps.com
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機密等級：一般文件

IoT 的應用

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究 8

資料來源： https://www.sap.com/taiwan

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究 8



機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

圖片來源： http://www.leeandli.com/TW/Newsletters/6009.htm

物聯網架構
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

IoT 面臨的資安風險

•系統更新及漏洞修補不易：IoT 設備通常會以公
板方式客制化生產，且生產數量眾多。

•安全認證問題：IoT 設備為能連接網路及控制設備，
因此除了有線網路介面外，可能還有像藍芽、無線網
卡等介面。

•遭受非法應用：當一種 IoT 設備遭到破解入侵後，
因 IoT 設備的特性意謂著採取相同設計或硬體的設備
皆存在於此風險中。

•連接埠安全：IoT 設備通常會內建一些方便管理的
功能，這些功能會有特定連接埠。

資料來源：TACERT
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

監視器畫面"被上網" 疑因中製系統遭駭

資料來源：華視 https://youtu.be/a6s62B-osgk
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

資安專家發現最新監聽技術！

影片來源： https://youtu.be/jhlMveZuYeo
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

你以為的AI
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機密等級：一般文件

•人工智慧是打造電腦與機器的科學領域，這些電腦和機器可
以進行推論、學習以及採取行動，而這類行動原本需要人類
智慧判斷或涉及超出人為分析能力上限的資料規模。

• AI 是一個廣泛版圖，包含許多不同的專業領域，包括電腦
科學、資料分析與統計資料、硬體與軟體工程、語言學、神
經科學，甚至是哲學和心理學。

•在業務營運方面，AI 是一組採用機器學習技術和深度學習
的技術，可用於資料分析、預測和預報、物件分類、自然語
言處理、推薦、智慧資料擷取等。

14智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

AI定義

資料來源：https://cloud.google.com
圖片來源：https://tw.bid.yahoo.com

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究 14



機密等級：一般文件

AI人工智慧的應用程式和用途

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究 15

1. 語音辨識：自動將語音轉成書面文字。

2. 圖片辨識：辨別圖片的各個層面並加以分類。

3. 翻譯：將某個語言的書面或口說文字翻譯成其他
語言。

4. 建立預測模型：探索資料，以高度精細的方式預
測特定結果。

資料來源： https://cloud.google.com

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究 15



機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

AI聊天機器人竟成新詐騙手法 (相關報導)

資料來源：https://newtalk.tw 16



機密等級：一般文件

使用ChatGPT會有哪些資訊安全風險?

•使用ChatGPT的一些潛在的資訊安全風險：
1.隱私風險：ChatGPT是一種大型語言模型，需要大量數據進行訓練。
如果模型接收到包含個人身份識別信息或其他敏感信息的數據，這
些信息可能會被存儲和使用，造成隱私風險。

2.語言生成風險：ChatGPT可以生成自然語言文本，但可能會生成不
當或有害的內容。例如，如果聊天對象要求模型產生令人反感或不
當的內容，模型可能會產生此類內容，這樣就會造成風險。

3.欺詐風險：使用ChatGPT進行虛假聲明或詐騙是一種風險。模型可
以生成與真實文本相似的內容，這可能會被用於詐騙活動。

4.安全漏洞風險：如果ChatGPT的軟件實現存在安全漏洞，駭客可能
會利用這些漏洞對系統進行攻擊或破壞。

•總的來說，使用ChatGPT需要仔細考慮資訊安全風險。對於
保護個人資料和防止不當用途，必須制定相應的策略和實
施相關的安全措施。

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究 17



機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

ChatGPT App騙取個資盜刷信用卡

資料來源： https://news.pts.org.tw
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

ChatGPT App騙取個資盜刷信用卡

資料來源： https://news.pts.org.tw

時間 2023年3月11日

案情

➢ AI聊天機器人ChatGPT從去(2022)年11月推出後，吸引不少
民眾使用，也讓詐騙集團發展新的詐騙手法。一旦民眾裝假
的ChatGPT APP，裡面隱藏的惡意程式碼會在聊天對話時提
供錯誤訊息或做出奇怪回應，也要求使用者填寫信用卡這些
資料，目前全台灣已經有20例遭騙。

➢ 學者表示ChatGPT背後的公司OPEN AI，它的營運模式就是
開放了API，也就是應用程式開發介面，讓其他的APP開發商
可以去介接它的工具做資訊串接，在這種情況下民眾有很多
時候是無從分辨，且App目前在國內並沒有主管機關，因此
民眾下載APP前還是得小心查證並參考其他使用者評價，才
能避免落入詐騙圈套。

影響 個資外洩、財物損失
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

ChatGPT可能生成電腦病毒！

時間 2023年3月11日

案情

➢ 日本已經有資訊專家發現，人工智慧聊天軟體「ChatGPT」
有可能可以生成電腦病毒，呼籲資訊安全界必須注意。

➢ 專家表示，「ChatGPT」在一般的情況下，是會拒絕生成電
腦病毒的指令碼的；不過如果不肖份子，輸入偽裝成開發者
的指令，就能夠生成可用於網路犯罪的電腦病毒。

➢ 日本資安專家「吉川孝志」，就突破了「ChatGPT」「防止
惡意使用」的限制，生成了勒索病毒，而且在幾分鐘之內，
就能夠完成，相當驚人。

影響 惡意攻擊比例增加、病毒威脅偵測系統恐無法及時發現並阻擋

資料來源： https://today.line.me

20



機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

個資與資安事件案例分析
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

國寶高階數位檔案外洩
時間 2022年6月~2023年

案例

➢ 十萬件文物高階圖檔遭駭外流。

➢ 相關檔案於淘寶網低價販售。

➢ 2022年6月發現，2023年3月14日補行通報資安事件。

➢ 承辦人為了加速40萬張6百萬畫素國寶檔案的數位化、盡快
達標，求好心切，自己建立一個降檔系統轉換。因為量大在
公開系統做作業流程，傳檔過程中引發問題，讓院外的工具
軟體擷取到高階圖檔。

影響
⚫ 故宮發律師函要求淘寶網下架商品。

⚫ 立法委員要求故宮提出相關報告。

資料來源：綜合媒體報導

人為疏失?
制度缺陷?
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

國寶高階數位檔案外洩(相關報導)

資料來源：綜合媒體報導
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

航空公司會員個資外洩
時間 2023年1月

案例

➢ 國外論壇有駭客陸續於1月4日、1月11日對外公布華航會員
個資，包含政、商、藝界多位知名人士。

➢ 疑似資料庫資料外流，華航收到匿名網路勒贖信件。

➢ 經比對與會員資料庫不盡相同，目前無法確認來源。

影響

⚫ 華航啟動防禦應變機制，報警並依法通報主管機關。

⚫ 華航通知會員，提醒定期修改密碼，以保障個資安全。

⚫ 民航局邀集資訊專家對華航進行行政檢查。

資料來源：綜合媒體報導

人為蓄意?
安全機制不足?

24



機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

航空公司會員個資外洩(相關報導)

資料來源：iThome、自由時報
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機密等級：一般文件

26智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

IM.B詐騙事件

真相究竟為何？
讓我們繼續看下去…



機密等級：一般文件

•112年5月16日三讀通過。

•業者若未善盡安全維護義務以致個資外洩，
罰鍰將提高至2萬～200萬元，情節重大者、
屆期未改正者的罰鍰更高達15萬～1,500萬元。

•由個人資料保護委員會擔任個資法主管機關。

27智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

個資法修法三讀通過



智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

社群網路常見詐騙伎倆
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臉書、IG退流行了？

•《READr讀+》於2020年12月30日至2021年4月26日
針對學生族群社交軟體喜好的調查結果

̶ 國高中生最愛的前三名：IG、FB與TikTok，小紅書排第6名。

̶ 大學生最愛：IG、FB與Dcard，小紅書排名第10。

•根據2022年Google Play熱門免費項目排行

̶ 小紅書囊括「社交」類與「所有類別」的冠軍

̶ 其他熱門社交App分別為Twitter排名第5、Instagram排名第
6、Facebook排名第9，「TikTok」是「影音播放與編輯」類
的第一名，「所有類別」排名第11。

•有網友擔心會有文化統戰的問題，但也有人認為，小紅書相當實
用，資訊的完整度勝過IG。

資料來源：風傳媒

http://app2.atmovies.com.tw/film/fcen24287320/


台灣年輕人間爆紅的「小紅書」是什麼？

•「小紅書」是中國知名的「網路購物」和「社交APP」，人稱
「中國版的IG」。電商可PO文，一般人也能分享「好物」。

•操作與IG差不多，可發文(小紅書稱為筆記)、限時動態(小紅書
稱發佈瞬間)、介面也是圖片影音為主，亦有按讚、分享、留
言等基本社群功能。

•可分享美妝、穿搭；也能紀錄生活大小事。可透過「標籤」將
自己包裝成網紅。

•小紅書是中國時下少女追蹤流行資訊必備的搜尋平台。

•不少人把小紅書當成Google、百度等搜尋引擎。

•購物或潮流相關問題都先使用小紅書搜尋，或直接使用APP內
的「商城」購買商品。

•台灣00後妹子笑「IG是老阿姨玩的」！

•很多年輕人都改用小紅書。

資料來源：風傳媒

http://app2.atmovies.com.tw/film/fcen24287320/


小紅書、TikTok 排行

31資料來源：風傳媒 https://www.storm.mg/lifestyle/4195441

http://app2.atmovies.com.tw/film/fcen24287320/


「小紅書」爆紅原因？與IG的差異？

•小紅書的功能與Instagram相似，例如：

̶ 以圖和影音為主的介面呈現

̶ 發佈瞬間豐富濾鏡(類似IG story)

̶ 發文私訊按讚分享等社群功能

•與Instagram的差異是：

̶ 新註冊用戶可依興趣選擇喜好內容

̶ 推薦貼文不侷限單一主題，能自動延伸相似內容

̶ 演算法自動推送貼文至手機通知

̶ 內建熱門音樂庫、精美影集模板，讓用戶直接套用

̶ 以「教程」為主的影片內容，網紅專家一分鐘內「包教包會」

資料來源：風傳媒

http://app2.atmovies.com.tw/film/fcen24287320/


「小紅書」畫面範例

資料來源：風傳媒 https://www.storm.mg/lifestyle/3443657

http://app2.atmovies.com.tw/film/fcen24287320/


機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

網路上的假訊息

定義

以不實資訊誤導大眾，以帶來政治、經濟、市
場、或心理得到成就感和利益的新聞或宣傳，
包括通過傳統新聞媒體（印刷和廣播）或線上
社群媒體傳播的故意錯誤資訊或惡作劇。

目的

➢造成恐慌
➢扭曲事實或掩蓋真相
➢牟取利益(經濟、政治)
➢帶風向

34



機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

是她還是他？

•利用繪圖軟體的合成功能與網路的匿名性及無限想

像空間，網紅圈粉、有心人士進行詐騙與犯罪行為。

資料、圖片來源：奇摩新聞
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

你以為的 vs 實際上的

圖片來源： 木棉花 、天下雜誌
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

假消息的特徵

•太過於誇張、聳動、讓人不禁想點擊的標題，都
有可能是惡意的「點擊誘餌」。

•網址很可疑，魚目混珠。

•新聞內容出現許多錯字或網站版面編排不正常。

•很多明顯經過刻意修圖的照片或圖片。

•沒有附註發布日期。

•未註明作者、消息來源或相關資料。
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機密等級：一般文件

如何避免成為假消息的受害者與傳播者

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

•提高警覺：不輕信令人嘩然的圖片或文章。

•查證訊息來源：判斷新聞的可信度。

•不要只看標題：可能文不對題，要看完內文。

•留意評論：參考讀者留言以釐清謬誤。

•注意日期：檢查報導日期，是否舊聞新推。

•搜尋相片：利用Google圖片搜尋，看看是否舊圖
亂用，或文圖不符。

•有片未必有真相：要判斷片段前後發生甚麼事。

•調查及統計數據要細心讀：避免統計誤植。

•小心斷章取義：要審視邏輯，有無扭曲。
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機密等級：一般文件

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

訊息辯真偽

收到可疑訊息(新聞、郵件、簡訊...等)，可至『Cofacts 真的假的』網站
查詢訊息的真偽。

⚫ 網址：https://cofacts.tw/

⚫ Facebook：https://zh-tw.facebook.com/cofacts.tw/

39
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社交工程與網路釣魚

⚫網路釣魚(Phishing)是網路上常見的社交工程

̶ 請求某種動作：執行檔案、點選連結、觀看影片，甚
至是程式自動執行的功能，如郵件預覽、Script。

̶ 在執行某種動作後，受害者的電腦可能就此被操縱，
然後再繼續攻擊其它的電腦。

̶ 智慧型手機、平板電腦等行動裝置案例愈來愈多

⚫詐騙管道

̶ 電子郵件

̶ 社群軟體

̶ 即時通訊

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究 40



惡意程式與假消息散播管道

⚫ 社群軟體 
̶ 如：Line、FB、IG 等軟體使用, 由於使用者眾多, 特別適合利用此平台
來散佈病毒與假消息。

⚫ E-mail
̶ 開啟了含有病毒的 E-mail 附加檔, 就會中毒。為了避免中毒, 建議您不
要隨意開啟 E-mail 裡的附件檔, 甚至是連結的網址。

̶ 病毒利用自動散佈病毒信給通訊錄名單中的人, 每一次有人中毒再轉寄
此信時, 就會變更新的信件主題和內文。

⚫ 網頁瀏覽與下載檔案
̶ 病毒隨著網頁、下載的檔案傳播。特別容易被植入像是木馬程式, 以致
個人電腦中的資料被竊取或遺失。

⚫ 儲存媒體
̶ 如光碟片、隨身碟等, 只要執行或開啟儲存媒體中的檔案, 病毒便會感
染其他的程式, 或常駐在電腦中。

⚫ 內部網路的資料交換
̶ 利用一般企業、公司、政府機構、學校、研究單位、軍事單位所架設
的區域網路來傳播病毒。

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究
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我們的資料保護有哪些破口 ?

Firewall

Internet

Client

Internet Gateway

File Server

Mail Server

網際網路
Clouds

內部檔案
交換

電子郵件
隨身碟

社群軟體與即時通訊
智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究
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社交工程的類型

⚫面對面

̶ 蒐集資訊或進行各種詐術

̶ 金光黨

⚫電話詐騙

̶ 電信詐騙集團

⚫電子傳訊管道
̶ 網路詐騙或網路釣魚(Phishing)

̶ Email/Line/Skype/QR code/Facebook

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究 43



都有一個假網址

常見的網路社交工程手法

⚫常見的詐騙與攻擊手法︰
̶ 假冒為同事或新進員工

̶ 假冒廠商、客戶或政府單位

̶ 假冒具有權威的人

̶ 假冒系統廠商，表示欲提供系統修補程式或更新程式

̶ 假冒好心人士，告訴對方如果電腦發生問題可以找他，
然後製造問題，讓受害人打電話來求援…等。

̶ 使用流行或特定關心的議題

⚫社交工程攻擊常鎖定的目標：
̶ 一般人員

̶ 新進員工或特定業務人員

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究 44



社交工程郵件與訊息的特徵

1. 非正常的發信時間或是認識的人來信但主旨或
內容與其習性不符，這時候都應該要提高警覺。

2. 陌生寄件者郵件: 因為此類信件就有可能是偽冒
寄件者之偽造的電子郵件(有時會冒充公務機關、
微軟、Google等具知名度名稱寄信者，要特別
注意)。

3. 來信郵件多包含惡意圖片、連結及附件檔案，
檔案格式為ZIP、PDF、EXE、BAT、XLS、
DOC等要特別小心。

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究 45
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社群網路安全使用守則
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社群軟體安全最佳守則

47

•啟用多重因子身分驗證( MFA)。

•不要在不同平台使用相同密碼。

•定期更新各平台的安全設定。

•縮小您的朋友圈範圍以減少未知威脅。

•關注社群媒體的安全風險。

•瞭解網路釣魚攻擊的模式。

•留意您帳戶內的假冒行為。

資料來源：Fortinet https://www.fortinet.com/blog/industry-trends/7-best-
practices-for-social-media-security-and-privacy

http://app2.atmovies.com.tw/film/fcen24287320/


多重身份驗證

• 多重身份驗證(Multi-Factor Authentication，MFA ）需要成功
驗證下列3種中的2種身分證明。

• 1.你知道的事物Something you know：知識型驗證

       它可以是一個密碼、預設的安全問題、或圖形的形式出現，基本

上它通常是個「知識因素(knowledge factor)」。 

• 2.你持有的事物Something you have：權杖型驗證

這可以是一個小型的硬體設備，例如智慧晶片卡或是

智慧型手機token。它們能產生獨特的一次性密碼，

通常是由使用者手機上的應用程式所產生或被傳送過

來的；這種驗證方法被認為是「持有因素 (possession 

factor)」。 

• 3.你本身的特徵Something you are：生物特徵辦識為基礎的驗證

這通常需要一個生物特徵辨識器，用來偵測某一個人擁有的身體

特徵，例如指紋、虹膜、臉孔、掌紋、筆跡或是聲音。這類的驗

證因素定義為「與生擁有因素 (inherence factor)」。 



為何要多重驗證?

• 單因素驗證已經過時

– 密碼容易破解：精巧的密碼破解工具與無比強大的處理器

– 雲端密碼破解服務（分散式電腦運算的Cloud Cracker）：嘗試300

萬次的密碼破解只需不到20分鐘

– 只要有時間和運算資源，沒有任何一種加密方法是絕對安全的

• 持有因素(智慧晶片卡，手機或硬體token)：

– 優點：比密碼安全，不易破解

– 缺點：登入時必須持有，可能遺失

• 與生擁有的因素(生物特徵)

– 優點：不用記密碼，不用持有物件

– 缺點：樣本檔損毀或辨識設備精準度不夠



行動載具優缺點

• 透過手機驗證的缺點：

– 必須手機不離身，否則會有登入麻煩

– 手機遺失、遭竊或毀損，將導致無法登入 

• 透過手機驗證的優點：

– 提供密碼之外的第二道防線

– 結合手機生物辨識技術，達多重(3重)驗證之安
全性



Google Authenticator

• 進入gmail登入畫面，輸入密碼。(如圖1)

• 打開手機的Google Authenticator 驗證器App，查看驗證碼。(如圖2)

• 將手機顯示的驗證碼輸入gmail兩步驟驗證畫面後，按［驗證］登入信箱

      圖1                                    圖2



52智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

注意社群軟體的安全設定

資料來源:https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely



社交工程訊息之防範方式─提高警覺

⚫Q:為何我會收到這封郵件或訊息?
̶ 寄件人不認識就不要開啟

⚫Q:我是否應該收到這封郵件或訊息?
̶ 與業務或本身職務無關主旨不要開啟

̶ 信件主旨雖與業務有關，但寄件者郵件非公務信箱

⚫Q:我是否應該開啟這封郵件或訊息?
̶ 與業務或本身職務無關

̶ 不隨意點選郵件超連結

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究 53



機密等級：一般文件
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個人資料安全風險
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為什麼一打噴嚏，臉書就出現感冒藥廣告？

⚫ 「我可以試穿這雙nike的7號鞋嗎？」一名顧客問店員。

̶ 當晚，臉書就跳出nike的廣告。好，這可能是巧合。

⚫ 「現在市面上最好的體重計是什麼？」一位妻子問他的老公。

̶ 5分後，Instagram就出現多款體重計的廣告。

⚫ 「吃點感冒藥吧。」兒子一打噴嚏，媽媽忍不住叮嚀。

̶ 當天下午，社群網站跑出什麼廣告，就是感冒藥！

⚫我們都被監聽了嗎？

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

原文出處：天下雜誌
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特定廣告為什麼找上你
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如何自行控制看到的廣告
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Facebook廣告偏好設定
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如何避免隱私被蒐集?

⚫ 如果不想被追蹤該怎麼辦？

̶ 放棄在任何商家集點數，放棄成為會員。

̶ 用一組與臉書帳號全然不同的email與電話號碼去註冊會員。

⚫ 比購買資料更值錢的是…?

̶ 就是你的位置資訊

̶ 你到過一家商店，廣告就會提醒你別忘再度光臨。

̶ 某一家店就在你附近？優惠券就會跳出來吸引你。

̶ 想要限制臉書探查你的位置，臉書APP裡的帳號設定>地點>接著關閉定位服務與紀錄。

⚫ 臉書還用這個方式了解你

̶ 臉書也透過網頁瀏覽歷程了解你。數百萬個網站和應用程式目前都裝了Facebook Pixel，
讓廣告商和臉書摸透你都在網路上幹什麼。這就是為什麼你上了屈臣氏官網後，就會在
臉書上看到屈臣氏廣告。Facebook Pixel甚至連你看了什麼產品和文章都知道。

̶ 如果想擺脫，可以到帳號設定>廣告>廣告設定>關閉「依據我使用的網站和應用程式顯
示廣告」。

⚫ 即便你關閉這些設定，也不會改變你看到廣告的數量，但能因此加強網路個資隱
私的關聯性與保護。

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載必究

原文出處：天下雜誌
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減少個資外洩風險(1)
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• 刪除個人資料

–許多臉書使用者都知道，編輯頁面資訊
容易找到相關同好，例如：你曾經就讀
哪個學校？你喜歡哪些品牌與粉絲專頁？
這些資訊都可能透過臉書自動登入功能
或者第三方應用程式取得。

• 限制分享對象

–禁止臉書以外的搜尋引擎連結到個人資
料，讓陌生人無法輕易在網路上搜尋到。

原文出處：聯合新聞網
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減少個資外洩風險(2)
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• 不要玩心理測驗或遊戲

–很多時候常常會接到一些來路不明的遊
戲或心理測驗的邀請，千萬不要傻傻的
隨意點選，因為它通常都會蒐集你的個
資，尤其是看到臉書的提醒「XXX想取
得以下的資訊」時，更是要警覺。

• 限制廣告偏好

–避免一些不必要的騷擾。最好的方法就
是在「廣告設定」的欄位拒絕臉書針對
用戶興趣顯示廣告，讓廣告商無法獲取
個資。

原文出處：聯合新聞網

61



減少個資外洩風險(3)
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• 解除可疑的第三方應用程式連結

–人們常常不經意授權一些應用程式
（APP）使用臉書資訊，但你知道有時
候貪圖這些方便，就有個資外洩的風險。
請適時刪除一些不必要或根本沒在使用
的應用程式，防止被他人不當利用。

原文出處：聯合新聞網
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機密等級：一般文件
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總結
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機密等級：一般文件
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時時警覺可保安全無虞

• 使用資通設備須注意安全，避免個資外洩。

• 發現問題應依循組織紀律與程序處理，切勿隱瞞。

• 作業系統與應用軟體應注意更新與防毒。

• 妥善保護自己與他人的個資以增加防禦力。

• 資通安全，人人有責。
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機密等級：一般文件
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機密等級：一般文件

公司總部：22041 新北市板橋區縣民大道二段7號6樓

電話：(02)8969-1969   傳真：(02)8969-3359

- 敬請指教 -

智慧財產權屬資拓宏宇國際(股)公司，複製或轉載
必究
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